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АННОТАЦИЯ

Настоящий документ дополняет комплект документации программы «Verso» версии
2026-09-25 (4bac47a) сведениями, существенными при поставке и применении программы в
Российской Федерации: о составе документации, о статусе программы в едином реестре
российских программ, об обработке персональных данных и о средствах защиты
информации.

Документ содержит сведения поставщика о программе. Он не является сертификатом
соответствия, заключением экспертизы или юридической консультацией и не заменяет
оценку, которую проводит сам заказчик.
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1. ОБЩИЕ СВЕДЕНИЯ

Сведение Значение

Наименование и версия Verso 2026-09-25 (4bac47a)

Способ развёртывания Установка на оборудовании заказчика либо услуга,
размещённая на серверах поставщика

Обработка содержимого заказчика на серверах
поставщика

Да, в варианте размещения у поставщика

Место размещения серверов поставщика Указывается в договоре

Языки интерфейса Пользовательские разделы полностью переведены на
английский и русский языки. Ещё восемь языков
(испанский, китайский упрощённый, хинди,
арабский, португальский, французский, немецкий,
японский) переведены частично, остальные надписи
выводятся по-английски. Консоль администратора и
мастер создания собственного шаблона — только на
английском языке. Язык самой презентации
выбирается отдельно при её создании.

1.1. Персональные данные, которые может обрабатывать программа

– Учётные записи: имя пользователя, адрес электронной почты (если учётная
запись создана по адресу), хеш пароля, роль, дата создания и дата подтверждения
адреса

– Содержимое, которое вводит пользователь: запросы, инструкции, загруженные
документы и изображения, текст слайдов и заметок докладчика, переписка с
ИИ-ассистентом; оно может содержать персональные данные по усмотрению
пользователя

– Учёт использования: идентификатор пользователя, провайдер, модель,
назначение вызова, число токенов и время каждого вызова модели; история
движения кредитов

– Сведения о платежах (облачная служба): идентификатор платежа у платёжного
провайдера, состав покупки, сумма, статус; платёжные реквизиты программа не
получает и не хранит

– Технические сведения: сетевые адреса клиентов в журналах nginx внутри
контейнера; сеансовый cookie в браузере пользователя

– В файле лицензии локальной установки: адрес электронной почты заказчика
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1.2. Место хранения данных

Локальная установка: все данные лежат на сервере заказчика в каталоге данных
контейнера /app_data (на узле — каталог app_data рядом с docker-compose.yml): база
данных SQLite fastapi.db либо внешняя PostgreSQL или MySQL, заданная
DATABASE_URL, файл настроек userConfig.json, изображения, файлы экспорта, шрифты
и шаблоны, хранилище памяти презентаций mem0. Загруженные исходные документы
находятся во временном каталоге контейнера и удаляются при запуске службы;
извлечённый из них текст сохраняется в памяти презентации. Локальная установка в работе
не обращается к серверам поставщика: лицензия проверяется на месте, проверки
обновлений нет, статистика использования не передаётся; содержимое покидает сервер
заказчика только при обращении к внешним провайдерам моделей, изображений и поиска,
если их подключил администратор. Облачная служба: те же данные хранятся на серверах
поставщика, а содержимое передаётся провайдерам моделей, выбранным поставщиком.

1.3. Сведения, передаваемые поставщику

– При заказе лицензии на локальную установку: адрес электронной почты
заказчика и выбранная редакция; они записываются в файл лицензии. В работе
локальная установка к серверам поставщика не обращается

– В облачной службе: учётная запись пользователя на сайте поставщика (адрес
электронной почты), по которой выполняется вход, сведения о покупке кредитов
и история их расхода

2. СОСТАВ И ОФОРМЛЕНИЕ ДОКУМЕНТАЦИИ

Документация поставляется на русском языке. Состав документов определён с
учётом стандартов Единой системы программной документации (ГОСТ 19) и требований к
документам, представляемым для включения сведений о программе в единый реестр
российских программ (постановление Правительства Российской Федерации от 16.11.2015
№ 1236).

Документ комплекта Чему соответствует

Описание функциональных характеристик ГОСТ 19.502-78 «Описание применения»; описание
функциональных характеристик по правилам реестра

Руководство по установке и администрированию ГОСТ 19.503-79 «Руководство системного
программиста»; сведения, необходимые для
установки и эксплуатации, по правилам реестра

Руководство пользователя ГОСТ 19.505-79 «Руководство оператора»

Описание процессов, обеспечивающих поддержание
жизненного цикла программы

Описание процессов жизненного цикла, устранения
неисправностей и совершенствования, сведения о
персонале по правилам реестра

Спецификация поставки и сведения о сторонних
компонентах

ГОСТ 19.202-78 «Спецификация»
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Документы оформлены с учётом ГОСТ 19.105-78 и ГОСТ 19.106-78: титульный лист,
аннотация, содержание, лист регистрации изменений. Программа и методика испытаний
(ГОСТ 19.301-79) в комплект не входит и составляется по требованиям конкретного
договора.

3. ЕДИНЫЙ РЕЕСТР РОССИЙСКИХ ПРОГРАММ

На дату выпуска настоящего документа сведения о программе в единый реестр
российских программ для электронных вычислительных машин и баз данных не внесены.

Из этого следует:
– при закупках по федеральным законам № 44-ФЗ и № 223-ФЗ действует запрет на

допуск программного обеспечения, происходящего из иностранных государств
(постановление Правительства Российской Федерации от 23.12.2024 № 1875);
российское происхождение программы подтверждается номером реестровой
записи, поэтому до внесения программы в реестр поставка лицензий по таким
закупкам возможна только там, где запрет не применяется;

– государственным органам и заказчикам, закупающим по Федеральному закону №
223-ФЗ, запрещено использовать иностранное программное обеспечение на
принадлежащих им значимых объектах критической информационной
инфраструктуры (Указ Президента Российской Федерации от 30.03.2022 № 166).

Документы комплекта подготовлены в составе, который требуется для подачи
заявления о включении сведений о программе в реестр.

4. ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ

К обработке персональных данных с помощью программы применяется
Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных».

4.1. Роли

При установке на оборудовании заказчика оператором персональных данных,
обрабатываемых в программе, является заказчик. Поставщик доступа к этим данным не
имеет и их обработку не осуществляет.

В варианте размещения у поставщика поставщик обрабатывает содержимое
заказчика по его поручению (часть 3 статьи 6 Федерального закона № 152-ФЗ); оператором
остаётся заказчик. Поручение обработки оформляется договором и в настоящий комплект
не входит.

Сведения, перечисленные в подразделе «Сведения, передаваемые поставщику»,
поставщик обрабатывает как оператор в целях исполнения лицензионного договора.
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4.2. Размещение баз данных на территории Российской Федерации

При сборе персональных данных граждан Российской Федерации оператор
обеспечивает их запись, систематизацию, накопление, хранение, уточнение и извлечение с
использованием баз данных, находящихся на территории Российской Федерации (часть 5
статьи 18).

Программа хранит данные там, где она установлена. Размещение баз данных на
территории Российской Федерации обеспечивается выбором места установки и относится к
обязанностям заказчика. В варианте размещения у поставщика данные находятся на
серверах поставщика; место их размещения приведено в таблице раздела «Общие
сведения». Если по условиям договора оно находится за пределами Российской Федерации,
требование части 5 статьи 18 выполняется только в варианте установки на оборудовании
заказчика.

4.3. Трансграничная передача

Если серверы, на которые передаются сведения, расположены за пределами
Российской Федерации, передача персональных данных на них является трансграничной
(статья 12 Федерального закона № 152-ФЗ); оператор уведомляет о ней Роскомнадзор до
начала передачи. Место размещения серверов поставщика: указывается в договоре.

4.4. Что предоставляет программа

– Разграничение доступа. Вход по имени пользователя (или адресу электронной
почты) и паролю; роли — администратор и пользователь. Первая учётная запись
становится основным администратором; остальные учётные записи создаёт
администратор, открытая регистрация по адресу почты по умолчанию
выключена. У каждого пользователя отдельное рабочее пространство:
презентации, шаблоны, изображения и переписка доступны только владельцу
(отбор по владельцу в запросах к базе данных и в путях к файлам). Настройки
провайдеров, управление пользователями и ключами API доступны только
администратору из сеанса браузера. Для API и MCP используются ключи
доступа, которые выпускает администратор; ключ действует от имени
выпустившего его администратора. Число неудачных попыток входа ограничено:
5 за 5 минут на сочетание адреса клиента и имени, 10 запросов в минуту с адреса
на уровне nginx. Многофакторной аутентификации, подключения к каталогам
(LDAP) и входа по SAML или OIDC нет; есть вход по ссылке, подписанной
общим секретом (HMAC-SHA256).

– Журналирование. Отдельного журнала действий пользователей и
администраторов нет; входы и изменения учётных записей приложением не
журналируются. Ведутся: сообщения служб в стандартном выводе контейнера
(включая поисковые запросы и описания изображений при генерации и пути
обрабатываемых файлов), журналы nginx внутри контейнера, неизменяемая
история движения кредитов и таблица учёта токенов по каждому вызову модели.
Срок хранения записей программой не ограничивается.
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– Выгрузка и удаление данных. Пользователь выгружает презентации в PPTX и
PDF и удаляет их в разделе «Обзор». Удаление презентации убирает из базы
данных её запись, слайды и переписку с ассистентом; файлы экспорта,
изображения и записи памяти презентации при этом автоматически не
удаляются. Администратор удаляет учётную запись пользователя вместе с
принадлежащими ей презентациями, шаблонами и каталогами файлов; записи
учёта кредитов и токенов остаются с идентификатором удалённого пользователя.
Выгрузки всех данных учётной записи одним действием нет. Полное удаление
данных локальной установки — удаление каталога данных. В облачной службе
удалить учётную запись может только поставщик: самостоятельного удаления
учётной записи пользователем нет.

4.5. Что остаётся за оператором

– определение целей и правовых оснований обработки (статья 6), уведомление
Роскомнадзора об обработке (статья 22);

– определение уровня защищённости персональных данных (постановление
Правительства Российской Федерации от 01.11.2012 № 1119) и выбор мер
защиты по требованиям ФСТЭК России к защите персональных данных в
информационных системах;

– рассмотрение обращений субъектов персональных данных с использованием
средств выгрузки и удаления, названных выше;

– уведомление Роскомнадзора об инцидентах с персональными данными в сроки,
установленные частью 3.1 статьи 21.

5. ЗАЩИТА ИНФОРМАЦИИ

Программа не является сертифицированным средством защиты информации:
сертификаты ФСТЭК России и ФСБ России на неё не оформлялись. В государственных
информационных системах, на значимых объектах критической информационной
инфраструктуры и в иных случаях, когда нормативные акты требуют средств защиты,
прошедших оценку соответствия, программа применяется совместно с такими средствами.

5.1. Криптография

В программе применяется следующая криптография:
– Пароли: хеширование Argon2 (библиотеки pwdlib и argon2-cffi); хеши bcrypt и

прежнего формата PBKDF2-HMAC-SHA256 принимаются и пересчитываются
при входе

– Сеанс: токен JWT с подписью HMAC-SHA256 (секрет 32 байта создаётся при
установке) в cookie с признаками HttpOnly и SameSite=Lax, срок действия 30
суток; признак Secure в поставляемой конфигурации контейнера не
устанавливается, так как внутренний прокси передаёт приложению схему HTTP

– Лицензия: подпись Ed25519 над каноническим JSON, открытый ключ встроен в
модуль проверки (библиотека cryptography); отпечаток установки вычисляется по



9
IM.VERSO.RU.06

SHA-256
– Служебные подписи: HMAC-SHA256 для ссылки входа из личного кабинета

поставщика, HMAC-SHA512 для уведомлений платёжного провайдера; токены
подтверждения адреса хранятся в виде SHA-256

– Транспорт: контейнер отдаёт HTTP без TLS; защиту канала для пользователей
обеспечивает обратный прокси заказчика, в облачной службе — поставщик; к
внешним провайдерам моделей программа обращается по HTTPS

– Шифрования данных на диске нет: база данных и файлы хранятся открыто;
ключи API провайдеров хранятся в базе данных и в файле userConfig.json,
ключи доступа к API и секреты веб-перехватчиков — в базе данных, секрет
подписи сеансов — в файле userConfig.json, всё в открытом виде

Программа не является средством криптографической защиты информации,
сертифицированным ФСБ России. Там, где законодательство требует применения
сертифицированных средств криптографической защиты, программа используется
совместно с ними.

6. ИСПОЛЬЗОВАНИЕ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА

Программа использует большие языковые модели следующим образом. Языковые
модели составляют план и текст слайдов, подбирают макеты, правят план и слайды по
поручению ИИ-ассистента, преобразуют слайды загруженного файла PPTX в макеты
шаблона и, если подключён провайдер, создающий изображения, создают изображения.
Функции срабатывают только по действию пользователя: запуск генерации, сообщение
ассистенту, создание шаблона или изображения. Модели передаются запрос и инструкции,
текст, извлечённый из вложенных документов, план, содержимое затрагиваемых слайдов, а
при создании шаблона — изображения слайдов; провайдер изображений получает описания
изображений или поисковые запросы к фотобанку; провайдер веб-поиска, если поиск
включён, получает поисковые запросы. В локальной установке получатель — внешний
провайдер или сервер локальных моделей, заданный администратором заказчика; при
локальной модели содержимое не покидает сеть заказчика. В облачной службе провайдеров
выбирает поставщик. Отметка о создании с помощью ИИ в слайды и выгружаемые файлы
не добавляется.

– Если поставщик моделей расположен за пределами Российской Федерации, а
передаваемое содержимое включает персональные данные, такая передача
является трансграничной (статья 12 Федерального закона № 152-ФЗ).

– Результат работы модели проверяется человеком до его использования.

7. ЧТО ОБЫЧНО ТРЕБУЕТ ДОГОВОР И ГДЕ ЭТО НАХОДИТСЯ

Что обычно требуется Где находится

Описание функциональных характеристик Одноимённый документ комплекта

Инструкция по установке и эксплуатации Руководство по установке и администрированию
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Что обычно требуется Где находится

Руководство пользователя на русском языке Руководство пользователя

Сведения о технической поддержке и обновлениях Описание процессов, обеспечивающих поддержание
жизненного цикла программы; сроки — в договоре

Комплектность, системные требования, сторонние
компоненты

Спецификация поставки и сведения о сторонних
компонентах

Номер записи в реестре российского программного
обеспечения

Отсутствует: сведения о программе в реестр не
внесены

Сертификаты ФСТЭК России, ФСБ России Отсутствуют

Программа и методика испытаний В комплект не входит, составляется по требованиям
договора

Лицензионный договор, гарантии, цена, реквизиты
правообладателя

Договор
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